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Ciberseguridad en Infraestructuras Criticas
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Las infraestructuras criticas son elementos, dotaciones o servicios
cuyo funcionamiento es indispensable y no permite soluciones alter-
nativas. Son infraestructuras estratégicas sobre las que descansa el

funcionamiento de los servicios esenciales. Ciclab tiene tres aplicacio-
nes fundamentales:
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« El desarrollo de sistemas de supervisidon, en modo local y
remoto, de procesos e instalaciones industriales, que incorporan una
serie de herramientas avanzadas e innovadoras para la extraccion de
conocimiento a partir de grandes conjuntos de datos.

- El disefo, desarrollo e implementacion de Laboratorios Remo-
tos para la formacion online, tanto desde el punto de vista del desarro-
llo de equipos, prototipos y sistemas de caracter industrial, como del
desarrollo de su arquitectura, asi como del software necesario para su e o
funcionamiento. L . _ |

- La ciberseguridad en infraestructuras criticas, estudiandoy
analizando las vulnerabilidades y técnicas de ataque que puedan
afectar a los sistemas de supervision y control de las infraestructuras
criticas y a sus protocolos de comunicaciones. Todo ello estudiado y
analizado en entornos de prueba que repliquen los elementos y
estructuras disponibles en infraestructuras criticas reales del ambito

industrial y de energia eléctrica.
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